Zatacznik Nr 7
do Zasad prowadzenia

rachunkowosci w MOPS

Zasady ochrony danych w Miejskim Osrodku Pomocy Spoteczne;j

w Czestochowie

§ 1. Przechowywanie i ochrona danych
1. Dokumentacje opisujgca zasady (polityke) rachunkowosci, ksiegi rachunkowe, dowody
ksiegowe, dokumenty inwentaryzacyjne, sprawozdania budzetowe i finansowe nalezy
przechowywad w nalezyty sposéb i chroni¢ przed niedozwolonymi zmianami,
nieupowaznionym rozpowszechnianiem, uszkodzeniem lub zniszczeniem.
2. Sposéb przechowywania dokumentacji powinien zapewniac:
1) nienaruszalnos¢ (integralnosé) danych, ktére powinny by¢ kompletne i poprawne
oraz chronione przed mimowolnymi lub celowymi niewtasciwymi zmianami;
2) poufnos¢ danych, ktére nie powinny byé przekazywane osobom
do tego nieupowaznionym lub upubliczniane;
3) autoryzacje danych, do ktérych dostep majg uprawnione do tego osoby.
3. Fizyczne zabezpieczenie zewnetrzne zapewnia ochrone przed dostepem oséb
nieupowaznionych do nastepujacych elementéw systemu rachunkowosci i dokumentacji:
1) sprzetu komputerowego wspomagajgcego ksiegowos¢;
2) ksiegowego systemu informatycznego;
3) kopii zapasowych zapisow ksiegowych;
4) zasad rachunkowosci;
5) ksiag rachunkowych;
6) dowodow ksiegowych;
7) dokumentacji inwentaryzacyjnej;
8) sprawozdan budzetowych i finansowych.
4. Dowody ksiegowe i dokumenty inwentaryzacyjne przechowuje sie w MOPS
w oryginalnej postaci, w ustalonym porzadku dostosowanym do sposobu prowadzenia
ksigg rachunkowych, w podziale na okresy sprawozdawcze, w sposdb pozwalajgcy

na ich tatwe odszukanie.
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§ 2. Przechowywanie i ochrona danych przetwarzanych przy uzyciu komputera

1. Dla prawidtowej ochrony ksigg rachunkowych prowadzonych przy uzyciu komputera
stosowane s3:

1) nosniki danych odporne na zagrozenia;

2) systematycznie tworzone - rezerwowe kopie zbioréw danych zapisanych na trwatych
nos$nikach informacji;

3) programy komputerowe i dane informatycznego systemu rachunkowosci chronione
przed dostepem osdb nieupowaznionych i zniszczeniem poprzez zastosowanie
wiasciwych rozwigzan organizacyjnych i programowych.

2. Ochrona przed nieupowaznionym dostepem do bazy danych w programach
komputerowych polega na:

1) nadawaniu uzytkownikom praw dostepu do sieci komputerowej z restrykcjami
czasowymi (w okreslonych dniach tygodnia, w okreslonych godzinach);

2) systemie haset, ktorych okresowa zmiana wymuszana jest przez system niezaleznie
od blokowania dostepu po 3-krotnym btednym wpisaniu hasta;

3) kontroli grupy, do ktérej musi naleze¢ uzytkownik, by w czasie logowania system
przydzielit odpowiednie zasoby i zmapowat dyski sieciowe;

4) nadawaniu dostepu do aplikacji poprzez system uprawnien (uprawnienia dotyczg
nie tylko mozliwosci uruchomienia samej aplikacje, lecz takze — niezaleznie —
poszczegdblnych jej funkcji).

3. Ochrona przed zdarzeniami losowymi:

1) wykonywanie kopii danych na innych dyskach twardych przez administratora sieci
(backup) petny backup bazy danych w cyklu dziennym — raz dziennie, poza godzinami
pracy uzytkownikow;

2) niezalezne podtrzymywanie zasilania serwerdéw przez UPS-y;

3) profilaktyka antywirusowa, stata aktualizacja programoéw zabezpieczajacych.

4. Kopie bezpieczenstwa systemu sporzgdzane sg przez administratora systemu. W celu
zapewnienia jak najwyzszego stopnia bezpieczenstwa przechowywanych w bazie SQL
danych przyjeto tworzenie na biezgco kopii baz.

5. Kopie bezpieczenstwa, po przeniesieniu na docelowy nos$nik magazynujgcy, trafiajg

do ognioodpornej szafy na nosniki danych.
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6. Ochrona przed zdarzeniami losowymi danych informatycznych okresla odrebne zarzgdzenie

w sprawie wprowadzenia Polityki Ochrony Danych Osobowych w Miejskim Osrodku Pomocy

Spotecznej.

§ 3. Okresy przechowywania danych

1.
2.

Trwatemu przechowywaniu podlegajg roczne sprawozdania finansowe MOPS.

Okresowe przechowywanie - terminy oblicza sie od poczatku roku nastepujgcego po roku

obrotowym, ktérego dane zbiory (dokumenty), dotycza:

1)

2)

3)

4)

ksiegi rachunkowe, dokumenty inwentaryzacyjne, pozostate dowody ksiegowe
i dokumenty — 5 lat;

karty wynagrodzen pracownikéw badz ich odpowiedniki - przez okres wymaganego
dostepu do tych informacji wynikajgcy z przepiséw emerytalnych, rentowych

i podatkowych, nie krécej jednak niz 5 lat;

dowody ksiegowe dotyczace srodkéw trwatych w budowie, pozyczek, roszczen
dochodzonych w postepowaniu cywilnym, karnym i podatkowym - przez 5 lat
od poczatku roku nastepujgcego po roku obrotowym, w ktérym operacje

i postepowanie zostaty ostatecznie zakoriczone, spfacone, rozliczone

lub przedawnione;

dokumentacje przyjetego sposobu prowadzenia rachunkowosci - przez okres

nie krétszy niz 5 lat od uptywu ich waznosci.

Okresy przechowywania danych okresla zarzadzenie Dyrektora MOPS w sprawie

wprowadzenia jednolitego rzeczowego wykazu akt w Miejskim O$rodku Pomocy

Spotecznej w Czestochowie, o ile przepisy szczegdlne nie stanowig inaczej.

§ 4. Udostepnianie danych i dokumentéw

Udostepnienie sprawozdan finansowych, dowoddéw ksiegowych, ksigg rachunkowych

oraz innych dokumentdéw z zakresu rachunkowosci ma miejsce:

1)

2)

w siedzibie MOPS do wgladu po uzyskaniu zgody Dyrektora MOPS lub upowaznionej

przez niego osoby;

poza siedzibg MOPS po uzyskaniu pisemnej zgody Dyrektora MOPS i pozostawieniu

pisemnego potwierdzenia zawierajgcego spis wydanych dokumentéw.

Dyrektor

Miejskiego Osrodka Pomocy Spotecznej
w Czestochowie

(-) Matgorzata Mruszczyk
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